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��� ������ ���	�
��� ��������� ������ ����� ������ ���� ������
������ 	����� �������	�	� ��������������	�� ������	������ �����
�	���� � ��� ����! "���� � �#���! $�����! %�&�'�	� � ������ ������
(�� ���������� � 	����� )  ����	��� �������� ��'���� ��� �����
	�* ���	����#! 	�������� ��+��'������ ���	����#! ���������� &��'�*
�� ��� 	������� ������* ����! ��*�(����� �����'�* ���&�(���#
� ���� ,�+ ����	������� ��(�� ���+���! ��� 	�� ������ ���� �����+���
����������� � �������� �	� ����������! &������� 	 ���	�- �������
+������� ��������� �� � '������� ��������������- ��.! ������	��
��� �� �������������� 	������� ������ ���� ����(�	�-� ������ &���
���� � 	����� �����	������ ��+	����� .� ������ +������� +���� �'�
�� �������������� ������� ������ ����! ������� �	�+��� � �������
��� �������� ������������� /� ������� ������ ��������� ���&���
��*�(����� ��'���# ��� ����	�* ���	����#! 	�������# 	 ���* ��
��&��������* ����! 	�������# � ��'0������! ��*�(����� ��� ����	�*
���&�(���# � ��� �����* 	������	�

������������ ��'��� � )��������� ������	� �	�+� �������
����������� 	� 	�� � ��� ���	������# ������������ 1������� &�+
��* � ��	�������� ��������� ��� 2� ��	���� � ��'� ��	���� ������	
��(�� �������	��� ��&� ��� ���3���� ������&���� 3��* ���� ��� ���
��
� ��.! � �����&�! �������� 	�����-��� )�� �����3��! ��� �����
�����  ���3��! ������0����� �� ���(���	� 3��* ����� ��0� )�� �����
������	����� ���	���� 	 ��������� �� ������	 ������ ����� 4����
����! ���#����� ���� ��	�������* ������������ �&����	�	����� �����
��(�����- ��������* ��������������	�* +���� 5��� 6789:�

1� 	�+��(����� ��. ���-� ������0����� �����3�� ;��*������ ��+�
&�	��� �����- 3� ��	�- ������	��������� �� &��� �����������#
���� � '� ��	��� ��(��# ����# &�� �������� .� &���� ������� 	
�����#'��! ��� 	�� '� ������ 3��� ���� ������3������ � �� 	���
���� ����'� ���������� +�������� 5���(��! ��*��������� �����������
���: ���� m� ����� (� ���	��� &���� ���	��	����� � ����! �������
��� 	 ���3���� '� ��	����� ��� ��+	���� ������� � ��! � ������ ����
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)�������� ���3� 	�����	Z�mZ�2� ��-
��  ���3�� ��� )��� ��(��
���������	����� ��� 	+���������+������ ���&��(���� ���3 	�����	

f < Z�mZ�Z�mZ�

� ���� f5x: �������	��� ��&�# ���&
���� x 	 +�'� ��	����� 	����

;�����#'�# '� � ������ ���� = '� � +����� 5��� 6>9:! ����	����	��
�� ���&��(���- f < x � x ? k 5mod m: ��� ���������  ������	�����
3��� k� ;���&��# '� � �����+�	� �
0� @�# A�+���� 4������! ��
��(��� ���&��(���� f ���*���� �� 3��# ����(���� �������� �� ���
��3��! ��� 6>9�

� >BCD ��! ��� 679! ��������3� E� E�	���! F� 2���� � G� F�����
5R�L�Rivest! A�Shamir! L�Adleman: �����(�� ������  ���3�� f ! �&��
��-
�# ����� +����������* ���������	� 1� �0� ����	� &�� ���������
������ �����+����� ������� '� ��	����! �����	'�� ��+	���� �� ����
	�� &��	�� ���� �	����	 = ������� RSA� ���  ���3�� ����	�! ���

�: ��
���	��� ���������� &�����# ������� 	�������� +������# f5x:I

&: ��
���	��� ���������� &�����# ������� 	�������� +������# �&�
�����#  ���3�� f��5x:I

	:  ���3�� f5x: �&����� ��������� ����������! +����� �������� ��+	��
��� &����� 	������� +������� f��5x:I 	 �����	��� (� ����� 	������
��� f��5x: �����	���� ������ ��+��'���# 	 	����������� ����'����
+�����#! ���&�-
�# �� �	���� ��'���� ���� ����� 	������! ��� �� ���
���'���	�� +�'� ��	����� �� ����3�� ��������� �������	��� �����
��� �� �3! �����+�-
�* ���&��(���� f 	 ������	� '� ���

;����&��� �& ���&��(����* ������ ����� � 	�+��(�����* �* ������
+�	���� 	 ��������� �� ������+��� 	 6>!B9�

�
� �� 	�*��� �+ ������ ������ 679 ����� ������ 	 .�������������
��*����������� ���������! ���	�
0������ ������� RSA! &�� ������
�+	������� �������+����� ���������� .� $�������! ������# 	 >BCC ��
	 (����� ScientiJc American ���&���	� �����- 6K9! ���	�
0����- )��#
������� '� ��	����� � ������� ����	��� +���	�� ������ $������� +	��
��� ���< ����� ��� ��	
�� � 
����	
���� ����
��� ���
������� ����
���� ���� M����� ������ 6K9 ������ 	�(��#'�- ��� 	 �������������
��� �� ����3�� �& RSA! ���	��� � ��������� �� 	������� '�����*
�����	 �����3������	 �  ��������� �����&��	�	�� &������ ���������
)��# �&����! ����+�'��'��� 	 ������	�	'�� 7N ���
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� �����#'�� �� &���� �����������! ��� ������� +����� � )�����
�������  ������ ������ ����� ��* (�! ��� *��� &� �+���������� �
���� �� ��������� ��&� )��  ����! �� ������� � ����� 689�

;���� m � e ���������� ����� "���3�� f ! ����+�-
�� �*��� RSA!
�������� ����-
�� �&��+��

f < x� xe 5mod m:� 5>:

�� ���'� ��	�� ���&
���� a O f5x: ���������� ��'��� ���	�����

xe � a 5mod m:� 57:

;�� ��������* ���	��* �� m � e )�� ���	����� ����� ������	����� ���
'���� x�

�� ����! ���&� ������� )�� ���	�� � �&P������! ��� ��(�� ��#��
��'����! ��� �����&����� ���� ��������������	��  ���3��! ��� ��+��
	�����  ���3�� �#���� ���  ���3�� ����������� ��������� m �&�+���
������ �5m: � ��	������ �������	� 3��* ���� �� ����+�� �� > �� m!
	+����� ������* � m� ��� �5>: O > � �5pr: O pr��5p � >: �� -&���
�������� ���� p � ����������� r� 4���� ����! �5ab: O �5a:�5b: �� -�
&�* ���������* 	+����� ������* a � b� ��� �	�#��	� ��+	��-� ����
	������� +������� �5m:! ��� �+	����� ��+�(���� ���� m �� �������
�����(�����

��� ����+���� ������� e 	 ���	����� 57: 	+����� ����� � �5m:! ��
���	����� 57: ����� ������	����� ��'����� �� ����! ���&� ��#�� ���!
�������� 3��� ���� d! ���	��	���-
�� ���	���

de � > 5mod �5m::� > � d � �5m:� 5K:

����� ���� ��
���	���! �������� 5e� �5m:: O >! � ������ ������	���
��� /���� � ���� ���	��� 5a� b: &���� �&�+�������� ���&��'�# �&
�#
������ ���� a � b� 4���������� ������� �#���! ��� 689! ��	��(����!
��� �� ��(���� ���� x! 	+����� �������� � m! 	��������� ���	�����
x��m� � > 5mod m: �! ����	������!

ad � xde � x 5mod m:� 58:

����� �&��+��! 	 �������(���� 5a�m: O >! ������	����� ��'���� ���	�
����� 57: ��(�� &��� ��#���� 	 	���

x � ad 5mod m:� 5Q:

��� ����������� �������(���! ��� ����m ������� �+ ��+����*
������* �����(����#! �� ���	����� 5Q: &���� 	��������� � &�+ �������
�(���� 5a�m: O >� ��#��	������! �&�+����� r O 5a�m: � s O m�r� �����
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�5m: ������ �� �5s:! � �+ 57: ������! ��� 5x� s: O >� ;���&�� 58:! ������
���� ��*���� x � ad 5mod s:� F ����� ����! ����� x � N � ad 5mod r:�
;����	'���� ���	����� 	 ��� 5r� s: O > ��-� ��� 5Q:�

"���3�� 5>:! �������� 	 ������� RSA! ��(�� &��� 	������� ������
����� &������ 4�� )�� ������! �� �&����� ���� ��(�� ;��� �������
�'�! ��� �&������ � f5x:  ���3�� f�� < x � xd 5mod m: 	���������
�� ��� (� ���	���! ��� � f5x:! �'� � +�����# ����+���� ������� e
�� d� ����� �&��+��! ��  ���3�� 5>: &���� 	������� ���+����� 	�'�
�	�#��	� �: � &:�

�� 	��������  ���3�� 5>: ���������� +���� �'� ���� e � m�
M����� ��� �����	�-� �������# �-� �� '� ��	����� F 	�� �� 	��
������� �&�����#  ���3�� ���&����� +���� ���� d! ��� � �	����� ����
�������! � ������� ���� ��0�� 	 ������ 	:� 4�+���� &�! ������ �� �����!
+��� ���� m! ��+�(��� ��� �� ������� �����(����! 	������� +����
� ����
�- �+	�����* ���	� +������� �5m: �! ������3! � ����
�- 5K:
��������� ��(��� ���� d� ��� '��� )���� 	�������� ����� &��� ����
�+�	��� ���������� &�����! +� ���-������ ���	���� M����� ��+�(��
��� ���� m �� ������� ���(���� � �����	��� ���&��� ���������-
����� 	�������#� � ������ ���� �������� �� ��������-- �0� ������-
� �� ����� �������	��� ������ 	 ������� �������* 7N ��! )  ����	��#
������� ��+�(���� ���������* ���� �� ���(���� ��� � �� ��#����
4������! ��(��! ����&���� 	�� ������� ���� ��

p
m! �! ��� �� ��* m!

��#�� ���&����� ��+�(����� 1�! �����	��! ��� �������	� ������* 	
)��� �����(����! �������������� ��	�� 7

p
m � 5lnm:��! ��� 6Q9! �� Q! ���

*����! ��� ��� m! +�����	����� >NN ����������� 3� ����! ��#�0���� ��
����� 8 �>N�� ������* ����! �� ������� ����0���� ����� m ��� ��+�(��
��� ��� �� ���(����� T���� ���&�� �������� ����+�	�-�! ��� �����-�
����! 	�����-
��� ����� �����# 	 �������! �� ��+�(���� ����
m � >N�� ����� �����&�� �� ������� �����(���� �����&����� �� �����!
��� >N�� ��� M+	����� � &��� )  ����	��� �����&� ��+�(���� 3��*
���� �� ���(����! ��� ������# ����&�� ������* ������#! �� � ���
��&���-� ����� �������� ����� �&��+��! ��+	���� ������ .� $�������
	���� ����	�����

F	���� �*��� RSA �����(�� 	�&����� ���� m 	 	��� ����+	����
��� �	�* ������* ���(����# p � q! �������� �������	�* �� 	�������
��� ���

�5m: O �5pq: O 5p� >:5q � >:� 5U:

�� ������	����� ���	�� �� 	�&�� ����+���� ������� e 	 ���&��(����
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5>: ����

5e� p� >: O 5e� q � >: O >� 5C:

M���! �3�! +���������	����� 	 ������+�3�� '� ��	����# ���������
� ����
�- �*��� RSA! 	�&����� �	� ���������� &��'�* ������* ����
p � q� ;������(�� �*! ��� ��*���� ����m O pq� /���� 	�&������� ����
e! ���	��	���-
�� ���	��� 5C:! 	��������� � ����
�- 5U: ���� �5m:
� � ����
�- 5K: = ���� d� %��� m � e ��&���-���! ���� d ��������
���������� ������ -&�# ��(�� �����	��� +�'� ��	����� � ����
�-
5>: ���&
���� ������+����� )��# �������! � ������+���� ���� ���(��
���'� ��	�	��� �* � ����
�- 5Q:�

�� �-����3�� �	���� ������ E�	���! 2���� � F����� +�'� ���
	�� ����� �����&�� ��������- ����#���-  ��+�� V����� ��� �����
������� �&��+�� 5aON>! bON7! � � � ! zO7U! ���&�ONN: &�� +������� 	
	��� 3���� ���� x! � +���� +�'� ��	��� � ����
�- ���&��(���� 5>:
���

m ����������	�	�����	��
���		

	��������������
�	�����������������
��	�

�
�����	���
	����
	������
��	�����
�
�	���	�

�
�����	
������

� e O BNNC� ��� �	� ���� &�� ���&���	���! ������ �����������
���&
����! ��� m O pq! ��� p � q = ������� ����! +�����	����� ���
��	����	���� U8 � UQ ����������� +������� ;��	���! ��� ���'� ����
����	����	�-
�� ���&
����

f�x �
���
���	���������		���
�����������
��	�
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������

����	�������

&�� �&�
��� ������� 	 >NNW�

��� ������� +�	��'���� ������ >C �� 	 >BB8 ��! ��� 6U9! �����
D� Atkins! M� Gra[! A� K� Lenstra � P� C� Leyland ���&
�� � ���'� ��	��
 ��+�! �����(����# 	 679� T���� &�� 	������� 	 +����	�� ������ 6U9!
� ����	����	�-
�� ���� p � q ���+���� ��	����

p ���
���
�����	���
�
��	��
��

���
������		������
���	���

�����		�

q ���	�
���

����	�
��

��
���
�����������		���
�	

�
����
	
��������

M�������-
���� ����� ��#�� ����� 	�������# 	 ��&��� 6U9� /����
(� �� �������! ��� )��� +����������# ��+����� 5��+�(���� �� ����
(���� >7B�+������� ����������� ����: &� ��������� &������� ���
���+�	���- �������� ��+�(���� ���� �� ���(����! ��+�	������

��The magic words are squeamish ossifrage� ��������� 	����
� ���� 	
������
�
�� ��
����� � ���� 	
 ��� �����
��� ���������� ������
squeamish � ����������� 	������������� 
�������� 
ossifrage � !
	� "��� 	��#� ��	� ��	�$%
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������� �	����������� ��'���� ��������� 	�������# �����&�	��
���������* �������	� � ��&���! 	�+��	�	'�#�� �������� �	������
�������! � �����(�	'�#�� ���� ����	��������# ������������# ����
����	�� �������� 77N ���#! �� ��&��	����* �����* �����	�	�� ����
UNN ���	�� � �������� >UNN �����-����	! �&P����0����* ����- Inter�
net� 1�����3! �������! ��� ������ 	 >NNW &�� �������� 	 Free Software
Foundation�

T�������� 	�'� �*��� RSA ���	�� ��� 	������	! ������� �� � ���
���&��� �&������ ��(�� 1�������! ��� ���	����� 	�������� � &��'��
�� ������! 	��� ����������� �������������� �&��������� �� ��+	����
�������(��� ���� ��+����� �� UQ ���������* +����	� 4�� 	�������
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��(���! ��� �����	��� �*� � ��#��	��������� (�! 	�������� ��(��
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��� ������� N ��(�� � 	����������- &��'�#! ��� >�O5S��:! ��#�� ���
�� a! �� �������� &���� 	������� ���	�� ������� 7! � ��� ����+���!
��� N ��#��	������ �	����� ������� ������

/������! ��� ����������� ����� �����&�� ������� ���� N &����
���	��	����� ����	����	� N � S�! �� �� &���� +�����	����� 	�	�� &���
'�� �������	�� 3� �! ��� ��*����� ������� ���� S� /�����	 ������
���� S �� ��#������ ������� ���� N � ��	����	 � )��� ��	�� S 	��
���+����� 	�'� ��#��	��! ��(�� ��������� �
0� &��'�� ������� �����
1���	 � ���������&��� �������� ����! ���(��! +���������� >N ��������
���� 3� ���� 5�������� ��� ��(�� ���	�����! ��������! ������� ��
�������� ��&����� ������� ����:! � ��	����	 ���+����- ���3�����
����������� ���� ��+! ��(�� ��������� ������� ���� ��(��# 	�����
���

T&����� ������ ��������� ������������� 	������! 	�+����-
�� 	
�	�+� � ��*�(������ ���� R! ���	��	���-
��� ����	����	�� S � R �
8S ? 7! � ������! ��� N O SR ? > = ������� ����� ;��(�� 	����! ���
����� ������� ����*�! ����+����# �
0� 	 >DKB ��! ���������� 7Sn ? >!
n O >� 7� K� � � � �����(�� &���������� �������	� ������* ����� 1�� �����
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�� ������� ������ ���� ���

����-� ������� ����! �(�
�� ������� �� ����� ����������� T3����
�������'��� �������� ���� 	 ��� ���������# ���������� &�� ����
���� 	 >B88 �� @���G�������� V���	����	�-
�� ������� ��	��(����!
��� �������'�� ������� ���� 	 ��� ���������# ���������� 7Sn ? >
�� ���	��*���� SC ! ��� C = ��������� ���������� &��'�� �&��-����
����������� � �������(���� ����	���	���� ���'������# ������+� E��
���� ��(�� ����+���! 6>K! ���� 7C79! ��� �������'�� ����� ������� ����
�� ���	��*���� c5: � S�
� ��� -&�� ���(������� �

����� �&��+��! 	 ������
�� 	���� ������* ������������* �������#
�� ��
���	�	���� �������� ���� N O SR?>! S � R � 8S?7 �� ��
���
�	���� ��� �� ����� ���� 	�������# �� ��. ����+�	���! ��� �������
���� 	 ��� ���������# ���������� 	������-��� ���������� &�+�� � �0�
������ g������� 	 )��# �	�+� ������+� � ��
���	�	���� &�����������
�������	� ������* ���� q � ���	���! ��� ���� 7q ? > ���(� �������!
�� �� ������� �	����� �(� ���	�# ��� �����������

T���� 	�(�� 	 �	�+� � �����	����� ������� ���������� ������*
���� ���(� 	����� � ���������� ��(�� ��������� �������� ������
	 ��� ���������# ����������� ���� �&���	'���! ��� ��� ��������� R
���� N O SR?> �����	���! ��(�� ����-
�� +������� R 	+��� ��	���
R ? 7 � ��#��	�	��� ��� ����! ���� �� &���� ��#���� ������� ���� N �
M ��� ���������� ��(�� ��������� �������� ������ 	 ���������� 	��
���! ��� ����(�� &����� ��������� ��(��� ���� N � ;���&�� ����
R �� ���� �������! ��� �� ��������� �� ������� ���� N ���(����
��'��� ������ � &��� ������� 	������ � ���������� ��(�� ��������
�� �������� ������ pn � pn
� 	 ���������� ���� ����+��� �'�! ���

pn
� � pn O O

�
p
��
��
�
n

�
! ���! �������! �� ����� *���'� �� ��'�* 3��#�

������ � ��� ��
���	��� ��� ��+�	����� ������+� 4������ 5>BKU ��:! ���
pn
��pn O O5ln� pn:! ��-
�� 	���� ��������- �3����� ;������� ����#
(� ��+����� ������ � �+ ���'������# ������+� E������ ���������
�� ��. ����+�	�-�! ��� ������� ���� 	 ��� ���������* ����������*
������(��� ���������� ������

� ������	� ����� �&��(����� 	 )��� ������ ��������0�� ����-
��<
��� ������� �� 	���! ��� �������'�� ������� ����! � ���(� ����������
��(�� ��������� �������� ������ 	 ���������� 7Sn ? > ��� S � n �
� 8S?7 �3���	�-��� 	������# O5ln� S:! �� ��������� �*��� ����������
&��'�* ������* ���� ����� �����������- �3���� ��(������ 4���
�� ����! �������� �� �������	�� ������������* �3���� 	������ ��&���
��������	! ������	�-
�* ������� ���� 	 ��� ���������* ��������
���* �� ���	������� &��'�# ��+�����-! �� �������� )�� ��������
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��&���-� 	���� ���	��	��������� 1� �&����� ����������� �����-�
���� &�+ ���&�* +����� 	������ �������� ����� �����&�� ������� ����
������� >N�		�

4������! �����& ����������	���� ������* ���� �� �����+�	���� 	
�*��� RSA ��(�� &��� �����	��! � ���� ������� ���� ��(�� &��� 	
�������� ����� *���'� ��������0������� ��� 	����� ��� ����������
��* ���(����# 	 ��&��� ��������	� �������! ��������� �*��� ������
���� ����� 	����3�#� ��� )�� 	������ ���������	�-��� 	 ������ 6>89�

1�����3! �������! ��� ��
���	�-� ������ ���������� &��'�* ����
���* ����! �����+�-
�� �� ����� ������� ������ N�>! �� � ������
� ���� N?>!N�?>!N��N?>� � ����	� �* �(�� �����+�	���� �����
��	���������# 3��* ����! ���	��	���-
�* ���#��� ������������
���	������ ��+����* �������	� T������! ��� ������	��������� an!
���� ������# ��������	�-� 	  �������	�� ���# ������� "����! ���
���	��� ��'���� ������������� ���	����� ���	��� ������� un
� O aun!
u	 O >�

(� &	� '������� ,��
� ���� �	 '����"

���� ��������� ������ 	 �������	��* +���� �������
��� � �������

��� ������	� 4���� �� ������ ������� ���� N ! �� �&����� �������
��# �����������# �� ����3��# � ���! 	�+����-
�# 	 ���3���� �������
����� 1�������! ����# �� ����3��# �	����� +����� ������* ������#
���� N � >� ��� �� ����3�� ������ �&������ ����+������	� �������
�� N �

� )��� ������ �� ����������� �'�! ��� ��� +����� ��������� ���
�� N ! ��������! 	�&������ ����#��� �&��+�� �� �������� �����(���
��! � ���&����� ������	��� ��� ��������! �� ����+���! ��� ��� �	�����
�����	���� ��� +����� +� ������������ �������	� �����3�# ��'���
���+����# 	 �� K �������.����� T�����! ����	���	���� ����������
� ��� ����
�- ��	��(����� +�	���� �� ������+����# ���'������# �����
��+� E������ ��� ���� N 	����(�� ��������� ��������� Q �� >NN
��+����* +������# ��������� a! ��! ���	�������! ��(�� ��	��(����!
��� ��� �	����� ������� � 	����������- &��'�#! ��� > � 8��		� ���
	���������� ����� &�+�� � �����3�! ������ 	�0� (� ����	��� ��������-
���� �������� �� �������� ���� N � � �����#'�� 	 )��� ������ ��
&���� �������! ��� +������� ���� N �	����� �������! � ��� ���&�����
�'� ����+��� )���

� ������
�� 	���� �+	����� �����������	����� �������� ��+���
��# ��(����� �� ����+������	� �������� ����� .� ������	���� ���
���&��� �� ����� �+ ��*! �����(����� 	 >BDK �� 	 ��	������# ��&���
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F������! ;������3� � E���� 6>Q9� �� ����+������	� �������� ��
���������� ���� N )��� ������� ���&��� 5lnN:c lnlnlnN ��� �������
���* �����3�#� /���� c = ��������� ���(������� �&��-���� ������
������ "���3�� lnlnlnN *��� � �������! �� 	�0� (� 	�+������� � ������
N ! ��)���� ������� �� �	����� ������������� 1� 	�0� (� ��� �����
�������� ����+�3�� ��+	��-� ���������� &����� �������	��� ����
�� ��������� V�
���	����� ���	��'����	�	���� � ����
���� 	 ���	��
�������# 	������ �������� &�� 	������ 	 ��&���* }� G������ �
F� 4���� 6>U! >C9� .� &���� ��+�	��� �����	����# ��(� ������� ����
������ F������ { G�������

� ����	� �������� �(�� �����+�	���� ���	����# ���� ���# ���
����� "����! �� 	 ���3�* 3��* ���� �����	�* ���#! �� �� ���#!
����(�0����* ��� ���� Q ������ �p O e��i�p = ������� �+ >� ;����
q = ������� ���0����� ���� � c = ���	��&��+��# ������ �� ����- q!
�� �� �&��+�-
�# )����� �����������	��# ������ ��� Fq ! �������
3������� �� ��(���� 3���� ���� x! �� ���
����� �� q! ��(�� �����
����� ��� ������! indq x � Z�5q � >:Z! ��+�	����# ���(� ����
����
����
�	���! � ����
�- ���	����� x � cindq x 5mod q:� E��������� ����
�	� ������* ���� p� q � ���	���! ��� q � > ������ �� p! �� �� ������
�� p��

V���-
��  ���3��! ������0����� �� ���(���	� 3��* ����!

�5x: O

�
N� ��� qjx�

�
indq x
p � ��� 5x� q: O >

�	����� *��������� �� ����- q � ������� )���� *�������� ��	�� p�
V����

�5�: O �
q��X
x��

�5x:�xq �Z6�p� �q9

��+�	����� �����# $������ "����������� ��(� ������� K �������	���
��&�# ����� ���# ������� "����! �����+����# 	 �������� F������
{ G�������

�����	 !� ����' N ) ��-���� �
����� ������ 5N� pq: O >" 3����
� ���' � Z6�p� �q9 ���������� �
�����

�5�:N � �5N:�N � �5�N : 5mod NZ6�p� �q9:�

��� ��� ����*��&� ����* p� q ���	����� �+ ������� K ����'�����!
��(�� ��	��(����! ��� N �����	��� ����� � �����	��� �����! ���
���	����� 	���������! ��� ��0�� ��������- �� ����3�- � 	�+��(��*
������* ������* ���� N � V�&��	 ����- �� ����3�- �� ��+����*
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p� q! 	 ���3� ���3�	 ���0���� ������	���! ��� N ����� �'� ���� ������#
������ � �	����� ��������

� ����� p O 7 ���� ���	�����! ��� ���	����� �+ ������� K ��	���
����� *���'� �+	������� 	 )���������# ������ ���� ���	����-

q
N��
� �

�
q

N

�
5mod N:� 5>K:

���

�
q

N

�
= ��� ��+�	����# ���	� q��&�� }���'� �+	����� ���(�! ���

�������� ���	����� 	��������� �� ����� �� ������* q! �� � �� -�
&�* 3��* q! 	+����� ������* � N � /������ ���(�! ��� �� 	��������
���	�� q��&� ��
���	��� &�����# �������! ����	����# �� +����� 	+��
������� $����� �! 	 ��������� �����! ����&��# �������� �	���� 	��
������� ���&��'��� �&
��� ������� V���-
�# ������ ����+�	���!
����� �&��+�� 	���������� ��������* ���	����# ���� 5>K: ��0�� �����
����- �� ����3�- � 	�+��(��* ������* ������* ���� N �

-����� ./� 0�����	1� ;���� N = ���������� ����! 5N� U: O >!
�� �������� 	������� ���	�����

a
N��
� �

�
a

N

�
5mod N:� ��� a O �>� 7� K� 5>8:

� ����� ���� � ��������� 3��� ����� b �����

b
N��
� � �> 5mod N:� 5>Q:

4�� �(� ���+�	����! ��� �������N ���	����� 5>8: 	�����-��� ��
-&��� a! 	+����� �������� � N ! � ���	����� 5>Q: �+������! ��� b ����
���	��&��+��# ������ �� ����- N � 4������	� ���	��&��+��* �����#
��	�� �5N � >:! �� �� ���������� 	����� ����� �&��+��! ���� b � ����
	��� 5>Q: ��� ������� N ��(�� &��� ��#���� ���������� &����� � ���
��
�- ����#���� 	�&��� � ������-
�# ���	���� 5>Q:�

����(��! ��� �+ 	���������� 5>8{>Q: ������! ��� ��(��# ������
r ���� N ���	��	����� ������ �+ ���	����#

r � > 5mod 78: �� r � N 5mod 78:� 5>U:

1� �����'�� �&
�����! ��(�� �������! ��� r = ������� ����� �	����
������ �&�+������� N � > O u � 7k ! r � > O v � 7m! ��� u � v = ���0�����
����� M+ 5>Q: � ���	����� br�� � > 5mod r: ������! ��� m � k� ����!
������� 5>8:! 	�����-��� ����-
�� ���	������
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O > ��� a O �>� 7� K! �!
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r � N 5mod 78:� ���� 5>U: ����+����

M� ����3�� ������ ���� ��������� � 	 ����� ����+	����* ����
���* ���� p � q � ���+������ 	�'� �	�#��	����

T��'�� 5����� ���&�: �*��� �������� F������ { G������ �� ����
	���� �������� N <

>: 	�&���-��� ��+����� ������� ���� p�� � � � � pk � ��+����� ����
���� ���0����� q�� � � � � qs �����! ���

�: �� ��(���� j 	�� ������� ������ ���� qj � > �����(����
����� p�� � � � � pk � qj � > �� ������ �� �	����� �������� ����I

&: S O 7q� � � � � � qs �
p
N �

7: �� ��(��# ���� 	�&�����* ���� p! q ���	������ �����! ����&�
��� ���	����- �+ ������� K� ��� N �� ���	��	����� ��������&� �+
)��* �����	 = ��� �����	���� � �����	��� �����

K: ����������� �� ����� &��'�� ���(���	� ����! � �������� ����
�� � ����� &��� ���	���� ������� ������ N � F ������! ��(��# ����
���# ������ r ���� N ��(�� ���	��	����� ���	����- 	���
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